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Arquitectura general

Una arquitectura tipica de fdbrica es esta (1). Adquiriendo datos de
campo (PLC) a travées de un OPC UA Server, controlados y
representados por un SCADA e historizados por un Historian.

aWS’ PREDIX / > /S X'ziiurr%mft
N 2o
CLOUD ‘

L

FIREWALL

OPC-UA Traffic

FIELDBUS Driver HTTPS Protocol

El objetivo de Industrial Internet of Things (lloT) es
captar los datos (1), fratarlos en Edge (2) y mandarlos
al Cloud (3) para compartirlos, filtrarlos, mostrarlos y
analizarlos.

En la nube existen plataformas completas (Paasl)
para este fin con repositorios de datos, aplicaciones
de andadlitica y aplicaciones de representacion como
dashboards, etc. (AmazonWsS, Predix, GoogleCP,

Azure, ...)
AV Mi ft
c‘ilWS7 PREDIX ‘> / A;fl'r‘;”

Hay que extremar la seguridad en este punto ya que
estamos sacando datos de on-premise a internet.
Entre los dispositivos (1) y cloud (3) se colocard un
EDGE (2) que hard de Gateway entre ambos
mundos. De manera resumida, fodo el proceso aqui
se llama Edge Computing.

3 componentes ljl>
clave de lloT




Configurar OPC UA Server Edge Gateway: Node-Red

Node-RED

Node-RED

Dentro de la arquitectura tengo un OPC UA Server. Puede ser KepServerkx u
ofro. En este caso he utilizado Prosys opc ua simulation server.

’. : X . o N . o N . \
— [ [ .
| o o )

https://www.prosysopc.com/products/opc-ua-simulation-server/ & G (a0

[} Prosys OPC UA Simulation Server

Options  Help

Con los nodos de OPC UA (node-red-conftrib-opcual)
gomo cliente podemos leer las variables del OPC UA
erver,

| Status ” Simulation ” Address Space ” Endpoints ” Certificates ” Users ” Sessions || Connection Log ” Reg/Res Log

@E‘ Running Interval (ms): 1000 Simulation Time: | 29.09.2019 10:38:42.000

|T| v W Objects

Simulation Signal for MyDevice.Pump_01.Pressure

| = | ¥ [ simulation signal Type Data Type U R L O PC UA Server
o gCuumer | Sinusoid - ‘ ‘ Double - | Edit OpcUa-Item node
c ;
| | ppression OPC UA Edit OpcUa-Client node
| & | €3 MyDevice.Pump_01.Pressure Signal Value Delete Cancel E
= € Random 1.175570579636049 H H
EI | | Simulation Server & Properts all@ | Deee Cancel
‘TE‘ €3 Sinusoid - o @ |
— €3 square Signal Parameters it Properties - RARE RN
| p | q_ Amplitude Value offset I ) o = Item ns=3:s=MyDevice.Pump_01.Pressure r
L €3 Triangle | 200 ‘ ‘ 0.00 | - 9
Connection Address (UA TCP): ope.tcp://GD042.gdo loc:53530/0PCUA/SimulationServer ([T _ = Endpoint -
Period (s) Time offset (s) Connection Address (UAHTTPS): ope https://GD042.gdo loc:53443/0PCUA/SImulationserver ([ £ Type Double v P ope.tep://GD042.gdo loc:53530/0FCUA v | | &
| 30.00 ‘ ‘ 000 | Current Server Time 2019-00-30 18:22:25+0200 _—
Server Starting Time: 2019-09-30 1319:27+0200 ¥ value £ Action READ N
¥ Name © Certificate None, no certificate used r
| Objects  Simulation ' MyDevice.Pump_01.Pressure = Local file
. o . , o : Senal
Configurando una senal “MyDevice.Pump_01.Pressure” de fipo sinusoidal. = Name

Como servidor OPC se podria utilizar KepServerEx. Incluso envio MQTT. A continuacidn. 3 maneras de enviar datos a un servidor

https://www.youtube.com/watch2v=yTaoGtQ5JkA local/cloud a través de los protocolos MQTT, HTTP y WS.
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wrc EDGE: OPC UA-MQTT s/ ——

Edge Gateway: Publish MQTT Arquitectura SCADA-OPC UA
broker (Cloud) Server-Edge Gateway-MQITT

Arquitectura Edge por encima de SCADA (red de planta) para Esta es la arquitectura ejemplo seguida. Una vez los datos en el

enviar datos al Cloud. Lo haré a ftravés del protocolo MQTT grgkﬁtrjléo]s)chen’res 58 [z el suselol Pl leer S5es Clelies ek

enviando datos al broker Ubidots (ver Capitulo 1 - |oT). P : Hardware:
. 'Y XY o

En Node-Red tal cual leemos el dato lo enviamos al Cloud. Broker MQITT (Ubidots) )= - ubidots Puede ser

A S und

’ g cLoup ‘ Raspberry
: @ active reading @ connected & - (COp” 2)
. . e Node-Red
Si  vamos al broker MQIT (Ubidots en el Cloud -
jos

.......... p— (OPC UA
industrial.ubidots.com) podemos ver la lectura de los valores Client y
enviados desde el Edge Gateway. MQIT)

-1.90

mydevice.pump_01.pres... Prosys/

KepServerEx...
............... H ol (B NG s
- o x. SCADA Driver OPC-UA Traffic

PLC DCs FIELDBUS Driver HTTPS Protocol




http request |}|

Edge Gateway: Publishing via HTTP Server.
HyperText Transfer Protocol (HTTP) Receiving data

En CMD ejecuto “node index2.js" para iniciar el servidor y que
vaya prinfando los datos recibidos (enviados por el Edge
Gateway).

Analizado con Wireshark. 4

711 9.886944 127.6.0.1 127.8.0.1 HTTP 277 GET / HTTP/1.1

Siguiendo la misma arquitectura, en lugar de enviar los datos por
MQTT lo haré a través del protocolo HTTP enviando datos a un
servidor que tengo en local (deberia estar en remoto - cloud).

EE Simbolo del sisterna - node index2 js

En Node-Red tal cual leemos el dato (Method = POST) lo enviamos
al HTTP server. http://

713 9.007541 127.0.0.1 127.0.0.1 HTTP 211 HTTP/1.1 200 OK (text/html)
762 9.587803 127.8.8.1 127.8.8.1 HTTP 152 POST / HTTP/1.1

@ i 764 9.509601 127.0.0.1 127.0.0.1 HTTP. 206 HTTP/1.1 200 OK (text/html)
. - . . 877 10.514865 127.6.8.1 127.6.8.1 HTTP 152 POST / HTTP/1.1

ﬁ: ] hﬁp-!"fﬂ??- 0.0.1:8081 879 10.517383 127.0.0.1 127.6.0.1 HTTP 206 HTTP/1.1 200 OK (text/html)
- C 976 11.518684 127.6.8.1 127.6.8.1 HTTP 151 POST / HTTP/1.1

. active reading 973 11.513613 127.6.08.1 127.0.8.1 HTTP 206 HTTP/1.1 2686 OK (text/html)
1024 12.009652 127.0.9.1 127.0.9.1 HTTP 277 GET / HTTR/1.1

1626 12.609458 127.6.8.1 127.6.9.1 HTTP 211 HTTP/1.1 288 OK (text/html)
1129 12.509673 127.0.0.1 127.0.0.1 HTTP 152 POST / HTTP/1.1

Frame 762: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Ethernet II, Src: 96:06:00_00:00:90 ( ) Dst: (90:00:00:60:60:00)
Internet Protocol Version 4, Sre: 127.0.8.1, Dst: 127.0.0.1

Transmission Control Protocol, Src Port: 19432, Dst Port: 8881, Seq: 1, Ack: 1, Len: 98

En el otro lado, el servidor HTTP lo implemento en Node.js. Escucha
por el puerto 8081.

v v

Content-Length: 18\r\n
host: 127.2.8.1:8081\r\n

Connection: close\rin

\rin

[Full request URI: http://127.8.8.1:8081/]
[HTTP request 1/1]

[Response in frame: 764]

File Data: 18 bytes

E index2 js: Bloc de notas

] packagejson: Bloc de notas
< package] Archive Edicidn  Formato  Ver  Ayuda

Archive Edicién Formato  Ver Ayuda

[ var http = require('http');

. - P— var querystring = reguire(’querystring’);
name": "receiver”, query g q ("aquery g');

- ~ Data (18 bytes)
"version": "1.8.0", http.createServer(function (req, res) { Data: 312e31373535373834333035353535303834
"description”: "™, reg.on(‘data’, function (chunk) { [Length: 18]
"main": "index2.js", var data = querystring.parse(chunk.toString()); 56 66 00 00 00 09 06 66 00 00 03 B0 65 60 45 o0 E
"scripts™: . o 08 Ba 41 63 40 @0 B0 @6 ©0 B0 7f B0 0@ @1 7f B8 - Acf - - oo \
" P " E . s console.log(data); O 0001 4be3 1f 91 67 Be bl f3 1 48 f1 035018 K- - H P / \ { { \ {
start”: "node index2.js", . o 27 9 d9 39 @B 86 58 4 53 54 20 2f 20 48 54 54 '~ -9 PO ST / HTT

58 2f 31 2e 31 @d @a 43 6f 6e 74 65 6e 74 2d 4c  P/1.1--C ontent-L
65 6 67 74 68 3a 20 31 38 od @a 68 6 73 74 3a  ength: 1 8--host:
o 28 31 32 37 2e 38 2e 38 2e 31 3a 35 3@ 38 31 ed 127.9.8 .1:8081-
© @a 43 6f 6e 6e 65 63 74 69 6 6e 3a 28 63 6c 6F

73 65 @d @a ed @a 31 2e 31 37 35 35 37 3@ 34 33 fis
B89b 38 35 35 35 35 30 33 f4

test”: "echo \"Error: no test specified\” && exit 1 .on(‘end’, function () {

.WriteHead(208, 'OK', {"Content-Type': 'text/html'});
"license": "ISC", .end('Data received.")
} 1
}).1listen(8081);

7557043

Payload o valor enviado/recibido



Edge Gateway: Publishing via

WebSocket (WS)

Siguiendo la misma arquitectura, en lugar de enviar los datos por
MQTT o HTTP lo haré a través del protocolo WebSocket (TCP)
enviando datos a un servidor que tengo en local (deberia estar en
remoto - cloud).

En Node-Red tal cual leemos el dato lo enviamos al WebSocket

server.
_
@ 1 -g—-;ﬁ(i—cﬁ [ws] ws:/flocalnost:8081 j

@ active reading @ connected

En el otro lado, el servidor WebSocket lo implemento en Node.js.
Escucha por el puerto 8081.

" packagejson: Bloc de notas E index,js: Bloc de notas

Archive Edicién  Formato  Ver Ayuda . -
Ik ek Archive Edicién  Formate  Ver  Ayuda

"name”: "receiver”, |con5t WebSocket = require(’'ws');
“version”: "1.8.07, const wss = new WebSocket.Server({port: 8881}, function () {
"::;:::lptisge;.js:, console.log( 'Websocket server started');
"scripts™: }):
"start”: "node index.js", wss.on( 'connection’', function connection(ws) {
"test": "echo \"Error: no test specified\" &% exit 1" ws.on('message' , function incoming(message) {
console.log( 'received: ', message);
"license": "ISC", }),
"dependencies”: { // Send message to connected client

N Tusti th2.3.17 ws.send("hello, client’);

} 1)

WebSocket Server:
Receiving data

En CMD ejecuto “node index.s" para iniciar el servidor y que
vaya prinfando los datos recibidos (enviados por el Edge
Gateway).

BN Simbolo del sisterna - node index.js

Analizado con Wireshark. 4

W [ip.dst == 127.0.0.1&& trp.port == 8081

No. Time Source Destination Protocol

6613 63.826773 127.8.6.1 127.8.6.1 WebSocket

6614 £3.826816 127.8.8.1 127.8.8.1 TP

6651 64.823841 127.8.6.1 127.8.6.1 WebSocket

6652 64.823852 127.8.6.1 127.8.6.1 TCP

6717 B5.824607 127.8.8.1 127.8.8.1 WebSocket

6718 65.824618 127.8.6.1 127.8.6.1 TCP

6765 66.825876 127.8.6.1 127.8.6.1 WebSocket

6766 B6.825887 127.8.8.1 127.8.8.1 TP

6847 £7.025388 127.0.0.1 127.0.0.1 WebSocket

6848 67.0825483 127.8.6.1 127.8.6.1 TCP

B985 £8.826032 127.8.8.1 127.8.8.1 WebSocket

6906 63.026047 127.8.0.1 127.8.0.1 TCP 54 3881 + 35626 [ACK] Seq=191 Ack=371 Win=2619643 Len=@
6958 69.026894 127.8.6.1 127.8.6.1 WebSocket 79 WebSocket Text [FIN] [MASKED]

6959 £9.826905 127.8.8.1 127.8.8.1 TP 54 8881 + 35626 [ACK] Seq=191 Ack=396 Win=2619392 Len=8
@27 26 a2780 127 @@ a 127 @@ a MohSackat 0 UahSackat Tawt [ETH1 [MASKEDT

> Frame 6847: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @

> Ethernet II, Src: 00:00:90_00:00:00 (00:08:00:00:00:00), Dst: 60:00:00 00:00:00 (00:00:00:00:00:00)
> Internet Protocol Version 4, Src: 127.8.8.1, Dst: 127.8.8.1

> Transmission Control Protocol, Src Port: 35626, Dst Port: 8881, Seq: 322, Ack: 191, Len: 24

v WebSocket

Lovu wens = Fin: True

880 .... = Reserved: @x@

.B.. .... = Per-Message Compressed: False

... @801 = Opcode: Text (1) \

Lovu wens = Mask: True / \ { \ { \ \ {

.881 @818 = Payload length: 18
Masking-Key: bfadaeea
Masked payload

Line-based text data (1 lines <
-1.982113865319397 |

\/Q Payload o valor enviado/recibido




Influx DB (database)

Datos (D:) influxdb-1.
lombre
5= influx.exe
55| influx_inspect.exe
=] influx_stress.exe
5= influx_tsm.exe
5| influxd.exe
""" influxdb.conf

12019-10-81T
pfGeeo”,
onitor\\1"

info  InfluxD
e17db54f8557
Go runtime
Using data dir

{"log_id":

Compaction settings 't
nd 58331648, “thro
tore (start) {"log_.

\\

“tsdb_open”
"24.933

Registered diagnostics client {"log id": "@IDdzpE@eee”, "servic

flocalhost:80886 version 1

1.7.8

create database "mydb"

"@IDdzpE@eee”, "version": "

E0000", gine™: "service™: "cacl
1\\_eeeel. }
E@OBR", "se

Users\\r.moraleda

monitor”
monitor™
"@IDdzpE@@ee”, " monitor”

: “monitor")

treffhRRRRNRRRORORY

B Simbole del sistema - influx

nfluxdb-1.7. influx
Connected to http://localh
[InfluxDB shell version: 1.
> show databases
name: datal
ELE

use mydb
sing database mydb
SELECT COUNT( 0
) FROM "sensorl”™ W

1.9
select time, value from
name: sensorl
ime

[15699711224344565688
71124432848560
1126433286460
1128434663860
71138433327068

os version 1.7

7.8
P

( MODE (
HERE time > now()

-2.220446049250313e-18
1.49 3. ilo
sensorl WHERE time




Node RED
Node-RE

lloT App ejemplo #1

Vamos a crear una aplicacion para obtener datos de una senal de
un OPC UA Server (M2M protocol), guardarlas en una base de
datos de series temporales, mostrarlos en un dashboard web vy
enviar alarmas si supera un cierto valor.

1. Para ello vamos a utilizar Node-Red.
Los datos se envian directamente al Cloud por MQITT.

3. Los datos los almacenaremos en una base de datos optima
para series temporales como es InfluxDB. Tiene una precision de
nanosegundos. Es rdpida y madura y permite operaciones
analiticas.

4. Vamos a representar estos datos con los propios dashboards de
Node-Red.

5. Enviaremos alarmas a Slack si el valor leido supera un umbral.
Slack es una herramienta de mensajeria en equipo. Utilizaremos,
tanto la version escritorio como la version movil.

m HOTAPP1

€D influxdb

s slack *

WMQTE

Arquitectura’#i

Node-RED

Node-RED

rrrrrrr

‘ss ubidots

To Cloud

—@— 5 slack

alarma

W MQT R

-



Node RED

Node-RED

lloT App ejemplo #1
(Node-Red)

lgual que en los ejemplos anteriores (MQTT, HTTP y WebSocket)
leemos una senal del servidor OPC UA. Es una senal sinusoidal que
vade-2a 2.

. LR -
\ 1. READ FROM OPC UA SERVER (OT LAN) | e ub Idots

b ) » -
\ 2. SEND TO MQTT BROKER (CLOUD) | ﬁ\ m

[ 3. INSERT DATA INTO INFLUXDB (EDGE) ‘| a g

L B connec! ted

| 4 SEND ALARMS TO SLACK (LAN) \ “2PC UA é InieDB | influxdb ﬁ" slack

CloLovay  On OpliE i ST U

@ active reading

Primero acotamos a 2 decimales el valor leido y lo inserfamos en la
base de datos InfluxDB.

Ademds si el valor supera 1.98 mandamos una alarma a Slack, al
canal #test de GDO. Consultable en desktop y smartphone.

W]

% WebHook URL hitps:/fhooks slack.comﬂsewlcesm

& Posting
UserName

[ ] InfiuxDE

£ Server

raspberry pi 3

127.0.0.1:8086/mydb v &

® Emoji lcon ‘waming

™ Measurement | sensor1

32 Channel #est

(1) Advanced Query Options

® Name W Name

InfluxDB Slack #test de GDO

loT'App ejemplo#1
(Alarmas’en'Slack)

Para poder enviar estos mensajes a Slack necesitamos, a parte
de tener la cuenta creada y el canal #test, una app llamada
Incoming WebHooks asociada al canal #test. Este servicio es una

URL del estilo: https://nooks.slack.com/services/TDDxxx/yyyyyy/zzzzzzzz

Slack | test | GDO

GDO

#test

A1 %0 & Afiadir un tema D
# test

o Saltar (Ctrl +J)

199
199
199
199
199
199
199
199
199
199
199
199
199
199

Alarma valores > 1.98

l raspberry pi 3 #pP 22-15

199
199
199
199

Enviar un mensaje a #test

199
1.99

199
1.99
199
1.9¢
1.99
1.99
1.99
1.99
199
199
1.99
1.99

© = ¥



Node-RED

Node-RED

lloT App ejemplo #1
(Node-Red)

Ademds, en este ejemplo, para comprobaciones, se grafica en
tiempo real el valor en un gauge y una line chart (Ultimos 5 minutos)
con la libreria Dashboard de Node-Red.

Pressure

[ ns=3;5=MyDevice. Pump_01.Pressure

Pressure

8 |
r_| Pressure |

Datos en InfluxDB /InfluxQL/.
Chronoagraf (web admin'IDB)

Dymamic Source v mfuroL Lesv nw 5 @Pasth

SELECT fime, valun FROM “myds“autogerrsons [

Motaquory Templates ~ | Submit Guary

10/683/2019 16:26:41

SELECT COUNT(Y), MEAN(Y), MEDIAN(Y), MoDEr— (B8

Motaquery Templates +  Submit Query



Node-RED
Node-RED

lloT App ejemplo #1
(Node-Red)

Leemos (queries IQL) los datos que se van insertando en la base de
datos (InfluxDB), y los vamos graficando. Hacemos un paso a
formato JSON (objeto JavaScript) y nos quedamos con el dato
adecuado usando funciones.

Las queries InfluxQL usadas son las mismas que ya hemos visto
anteriormente (stats y last).

| READ DATA (SERVER) & DASHBOARD |

L]
[:I:. o ) a: g
inject u [i T] Estadisticas (itimos 10 minutos [: et json [i —_— k‘ Last value (siats) l:»-—-'ﬁ Pressure (Read value from InfluxDB) m

P M) i ,\ - o [4
.| Ultimos 5 minutos P . ) Last 5 min values ( ;—:? Pressure (Read value from InfluxDB) :

¥ Name

Last value (stats)

4 Function

1 msg.payload = msg.payload.results[8].series[@].values[@][2];
2 return MSg; @ Action Always convert to JavaScript Object

% Name
== Property msg. payload

Last 5 min values
¥ Name

4 Function

1 msg.payload = msg.payload.results[e].series[8].values[8][1];
2 return msg;

== lHoTAmn1l
| m HOI ROD

- l'l |: '
" r -

€D influxdb o

o slack

Visualizacion'dellos'datos'en
liempo real(Dashboard)

Si comparamos los graficos de los valores en el momento de
insertarse en InfluxDB y después, al leerlos de la BD, son iguales. &)

| Iacalhﬂst:1880;’ui|

Pressure (Inserted value to InfluxDB) Pressure (Read value from InfluxDB)

1.18/ 1.18

PV

Pressure (Inserted value to Pressure (Read value from
InfluxDB) InfluxDB)

ns=3;5=MyDevice.Pump_01.Pressure

2
1
0
1
2
g

18-07-00 18-09-00 18-11-00 18-13-00 18:07:00 18:09:00 18:11:00 18:13:00




N 4OPC UA @ influxdb (L
S II“T nnn 1 3 slack SMATE

Node-RED

Node-RED

lloT App ejemplo #1

#1 Dashboard de Node-Rec
(Node-Red) 1 Dashboard de Node-Red

Ahora podriamos hacer un Dashboard que consiste en una Line
Chart con los valores de la senal de los ultfimos & minutos y 12
gauges, uno por cada estadistica seleccionada.

Notificacion

Pressure

| READ DATA (SERVER) & DASHBOARD |

8| Estadisticas (itimos 10 minutos |: - :;. json

-2
20:14:07 20:14:37 20:15:07 20:15:37 20:16:07 20:16:37 20:17:07 20:17:37 20:18:07 20:18:37 20:19:08

count mean median mode stddev

y

percentile [

Ultimos 5 minutos :. ! :] json [ o) Last 5 min values ( :D—:j:

C'. Alarma > .98 (—( |




— ™= lloTApp1

Node-RED

Resumen lloT App
ejemplo #1 (Node-Red)

Como y como ya explicamos, la arquitectura tipica
industrial, hace de enlace entre la planta y el cloud.

Sus funciones de servidor son la de recoger los datos de planta,
enviarlos a la nube (recomendado previo filtro), guardarlos en
una base de datos (Edge y Cloud) y envio de alarmas si los
valores pasan un cierto rango.

Por ofra parte, su funcién de cliente es servir los datos
almacenados en la base de datos para representarlos en
bonitos dashboards.

1. READ FROM OPC UA SERVER (OT LAN) |

| 2 SEND TOMQTT BROKER (CLOUD) |

[ 3. INSERT DATA INTCHINFLUXDS (EDGE) J

| 4 SEND ALARMS TO SLACK (LAN) |

[ 5. READ DATA FROM INFLUXDE & DASHBOARD |

) influxdb P

5 slack

Servidor: Parte comuUn entre este y los otros 2 ejemplos mds que se van a mostrar
(Node-Red, Node.js-Restify y Grafana). Lo que cambia entre ellos es la representacion.

:siubidots N\
@ connected g

“zPC UA =) D influxdb

/ 1. READ FROM OPC UA SERVER (OT LAN) |

L 2. SEND TO MQTT BROKER (CLOUD)

[ 3. INSERT DATA INTQ INFLUXDEB (EDGE) J

[ 4 SEND ALARMS TO SLACK (LAN) |

@ active reading

ﬂ 5 READ DATA FROM INFLUXDB & DASHBOARD
Cliente

@ influxdb

£ Estadisticas titimos 10 mi

) influxdb
BT
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lloT App ejemplo #2

Vamos a crear una aplicacion para obtener datos de una senal de
un OPC UA Server (M2M protocol), guardarlas en una base de
datos de series temporales, mostrarlos en un dashboard web vy
enviar alarmas si supera un cierto valor.

Para ello vamos a utilizar Node-Red y Node.js con las librerias:
restify, influx y slack-incoming-webhook.

Los datos se envian directamente al Cloud por MQTT.

Los datos los almacenaremos en una base de datos optima
para series temporales como es InfluxDB.

Vamos a representar estos datos con chart y gauges de
HighCharts (JavaScript) en una pdgina web accesible desde un
navegador web.

Enviaremos alarmas a Slack si el valor leido supera un umbral.
Slack es una herramienta de mensajeria en equipo. Utilizaremos,
tanto la version escritorio como la version movil.

s 10T APD 2

NV

€D influxdb » -
it slack 7/

restify

UA - :3:ubidots
lectura
l ToCIoud\\MQTI

S B g i slack L}

[ ]
Node-RED ' ®

€ influxdb e

o mede

restify

c. SSSSSSS m

HTML ESS J5
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lloT App ejemplo #2
(Node-Red)

Leemos una senal del servidor OPC UA. Es una senal sinusoidal que
vade-2a 2.

[ 1. READFRONM GPC UA SERVER (OTLAN) | EE E ubidols

\_' 2. SEND TO MQTT BROKER (GLOUD) \ a'MQTE

[ 3 INSERT DATA INTO INFLUXDE (EDGE] | 'I]T;C]mecleu g

[« sewpaarus 1o sLacK AN | 5mpC UA QDB 2 influxdb 3 slack

B OF " CREREE PR )

@ activs reading

Primero acotamos a 2 decimales el valor leido y lo insertamos en la
base de datos InfluxDB.

Ademds si el valor supera 1.98 mandamos una alarma a Slack, al
canal #test de GDO. Consultable en desktop y smartphone.

—— ]
" InfluxDB 2|B=E

# WebHook URL nttps:/hooks. siack.comiservices MBI

& Posting
UserName

£ Server 127.0.0.1:8086/mydb vl

raspberry pi 3

M Measurement | sensori

(7] Advanced Query Options @ Emoji Icon

“warning

¥ Name InfluxDB

3¢ Channel #test

¥ Name Slack #test de GDO

L f /

) influxdb -
it slack 7/

restify

lloT'App ejemplo#2
(Alarmas’en'Slack)

Para poder enviar estos mensajes a Slack necesitamos, a parte
de tener la cuenta creada y el canal #test, una app llamada
Incoming WebHooks asociada al canal #test. Este servicio es una

URL del estilo: https://nooks.slack.com/services/TDDxxx/yyyyyy/zzzzzzzz

= Slack|test|GDO P @ ek FE 25
GDO #test nz
Ricardo Moraleda A1 %0 & Afiadir un tema :
# test ~

1.99 199
199
199 1.99
159 199
1.99 1.99
199 1.99
199 1.99
1.99 Mo
s | Alarma valores > 1.98 |-
199 1.99
199 199
199 1.99
199 199
199 1.99
raspberry pi 3 #pP 22-15
| Apps 199
199 199
199 : ) 0z
Enviar un mensaje a #test © = Y

199
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L €D influxdb » -

o — - SMQT T .S“”’c “0T nn 2 it slack 7

= By el b Nodem-:n restify
= “"'o.,“) i Node-RED

lloT App ejemplo #2 Publica’los'datos en ficheros
GIIREED JSON en URLs

Una vez que ya tengo un flujo de datos insertdndose en la base de Fichero JSON obtenidos con las queries InfluxQL (IQL).
datos (InfluxDB), se trataria de leerlos y graficarlos en tiempo real. €5 C O ochossosias
Para ello lo haremos con un REST (HTTP) Server (restify) en Node.js y (e et rac sz ) e e oy a0 el 1) e @

e1T22:52:44,2662"," 2019-1@-81T22:52:46.266Z" ':-8.42} { "M 2919-18-01722:5

una web app directamente con JavaScript y HTML (progrqchién otrasiaaiae. 272 S5 10-01123:32:36. 3712~ -valuer: 1 48], (-tiner - 010 10-0112013

2019-18-81T22:53:86.2747" uE":l.S},{"timE"'
2019-12-81T22:53:16.2752" "i-8

81T22:53:04.272Z","va
81T22:53:14,274Z",™
pUrO . @1T22:53:24.277Z",™

81T22:53:34.2772","va

2019-10-817T22:53:

H "M 2019-10-01T722:5
lue™:-1.49}, {"time":"2019-10-01T22:5
me’ 2019-18-81T22:53:36.2787" lue™:1.9),{"time":"2019-10-81T22:53:

@1T22:53:44,2782", " 2819-12-01T22:53:46.2807" lus"i-9.42}, {"time": "2019-10-01T722:5
@1T22:53:54.285Z","va me! 2019-18-@1T22:53:56.234Z" lue™:-1.49}, {"time":"2019-18-01T22:5

LO Oplicgcién JOvoscripT (REST-HTTP SERVER :808]) hgce |OS qUerieS G 61T22:54:84.287Z',"value":1.;Q}j{::time":“2819—16—81T22:54:BE.ZS?Z"i“ValuE":1.9},{“timE":"2819—16-81T22:54:
InfluxDB y publica en unas determinadas URLs ficheros JSON con los p————————— @
- [{"time":"2019-10-81T22:47:46.4252", "count_value" 1165, "mean_value™:-1.3457248758333523e-18, "median_value

datos para que una web app los pueda consumir en tiempo real.

16, "first_wvalue":-1.18,"last_wvalue":-@. 42,:max_value": 1 .99,:min_\ralue' :-1.99,"percentile value™: 1. 99}]

) function search(req, res, next) {
Elect time, walue from sensorl WHERE time » now() - 5m").then(function (result) {

server. get(
influx.query

res.json(result)
}).catch(function (err) { spe
res.status(580).send{err.stack) _ Datos de los Ultimos 5 minutos
b H

return next();

s

server ge’ function search(req, res, next) {
influx.query( SELECT COUNT(*), MEAN(*), MEDIAN(*), MODE(*), SPREAD(*), STDDEV(*), SUM(*), FIRST(*), LAST(*), MAX(*), MIN(*), PERCENTILE(*, 5) FROM "sensorl” WHERE time > now() - 1@m").then(function (result) {
res.json(result)
}).catch({function (err) { ; oo .
res.status(500).send(err. stack) _ Datos estadisticos de los Ultimos 10 minutos
i

return next();

s
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lloT App ejemplo #2
(Web App Client) Y

En la URL “http://localhost:8081/public/index.html” dejo una
aplicacion web que muestra los graficos de los datos obtenidos del
servidor REST. Estd desarrollada en HTML, JavaScript (JS) y CSS.

Por un lado se grafica un Line Chart con los datos de los Ultimos 5
minutos (JSON) y 12 Gauges, uno por cada dato estadistico
consultado (JSON). Las graficas son de HighCharts.

$.getISON( "http://localhost: 8081 /last”,
var data = [];
for (var 1 = @; i < response.length; i++) {
Datos de los Ultimos data.push({
5 minutos x: new Date(response[i].time).getTime() * 1008,
y: response[i].value

1)

function (response) {

$.getISON( "http: //localhost:8881/stats’, function (response) {

stats = response;

for (var i = B; i < gaugeTypes.length; i++) {

wvar name = gaugeTypes[i].name;
Datos estadisticos if (!gauges[name]) return;
de los Ultimos 10 var newVal = stats[@][name + ' value'];
minutos if (!newVal) return;

newVal = parseFloat(newVal.toFixed(2));
var point = gauges[name].series[8].points[8];
point.update(newVal);

NV

€D influxdb »

52 slack /r”

restify

Visualizacion'de los datos en
tiemporeal

Ficheros de la web app:

Esteequipo > Disco local (C:) » II0TApp > public

MNombre

~

chart-script.js
| chart-style.css
gauge-scriptjs
| gauge-style.css
€ indechtml

nnnnnnn

HTML LSS

EER

sensorl

1.99 ) [
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lloT App ejemplo #3

Vamos a crear una aplicacion para obtener datos de una senal de
un OPC UA Server (M2M protocol), guardarlas en una base de
datos de series temporales, mostrarlos en un dashboard web y
enviar alarmas si supera un cierto valor.

1. Para ello vamos a utilizar Node-Red
Los datos se envian directamente al Cloud por MQTT.

Los datos los almacenaremos en una base de datos optima
para series temporales como es InfluxDB.

4. Vamos a representar estos datos con charts y gauges con la
herramienta Grafana.

5. Enviaremos alarmas a Slack si el valor leido supera un umbral.
Slack es una herramienta de mensajeria en equipo. Utilizaremos,
tanto la version escritorio como la version movil.

Esta arquitectura es de las mas tipicas que podréis encontrar. La
parte de Cloud puede cambiar a cualquiera de las que he
nombrado al principio, o cualquier Broker MQTT que pueda existir.

Aruiiaaiur 13

“#OPC UA
lectura
l To Cloud ® . smarT

insercion - u -

Node RED

&) inﬂuxdb Co

‘ consulta r& Grqfqnq

nidots

i slack L.g



lloT App ejemplo #3
(Node-Red)

Leemos una senal del servidor OPC UA. Es una senal sinusoidal que
vade-2a 2.

[ 1. READFRONM GPC UA SERVER (OTLAN) | EE E ubidols

\_' 2. SEND TO MQTT BROKER (GLOUD) \ a'MQTE

[ 3 INSERT DATA INTO INFLUXDE (EDGE] | 'I]T;C]mecleu g

[« sewpaarus 1o sLacK AN | 5mpC UA QDB 2 influxdb 3 slack

B OF ORISR ]

@ activs reading

Primero acotamos a 2 decimales el valor leido y lo insertamos en la
base de datos InfluxDB.

Ademds si el valor supera 1.98 mandamos una alarma a Slack, al
canal #test de GDO. Consultable en desktop y smartphone.

p— ST
"\ InfluxDB ° /B H

% WebHook URL nttps:/hooks. siack.comiservices MBI

& Posting
UserName

£ Server 127.0.0.1:8086/mydb vl

raspberry pi 3

M Measurement | sensori

(7] Advanced Query Options @ Emoji Icon

“warning

¥ Name InfluxDB

3¢ Channel #test

¥ Name Slack #test de GDO

L f ;’j

B O influxdb e
15 Grafana

loT'App ejemplo #3
(Alarmas’en'Slack)

Para poder enviar estos mensajes a Slack necesitamos, a parte
de tener la cuenta creada y el canal #test, una app llamada
Incoming WebHooks asociada al canal #test. Este servicio es una

URL del estilo: https://nooks.slack.com/services/TDDxxx/yyyyyy/zzzzzzzz

= Slack|test|GDO P @ ek FE 25
GDO #test nz
Ricardo Moraleda A1 %0 & Afiadir un tema :
# test ~

1.99 199
199
199 1.99
159 199
1.99 1.99
199 1.99
199 1.99
1.99 Mo
s | Alarma valores > 1.98 |-
199 1.99
199 199
199 1.99
199 199
199 1.99
raspberry pi 3 #pP 22-15
| Apps 199
199 199
199 : ) 0z
Enviar un mensaje a #test © = Y

199



(Grafana)

Grafana es una herramienta web open source
que permite monitorizar y analizar, con graficos
espectaculares, los datos leidos de diferentes
bases de datos (InfluxDB, MySQL, Graphite, etc.)

https://www.grafana.com

Una vez instalado (en mi caso en Raspberry pi
3) e iniciado se puede tfrabajar en la siguiente
URL “http://localhost:3000".

Es super rapido montar un dashboard resulton.

Se anade el Datasource (en este caso, InfluxDB
ya creada anteriormente). Se anaden varios
paneles cada uno con su query (IQL) y su
representacion grdfica (line chart, table, gauge,
etc.)

Se puede configurar el periodo de
actualizacion (1 segundo) y ademas configurar
alertas por si la senal supera un cierto valor.

lloT App ejemplo #3

m a8
J =a

€
ot

QB

28 Test -

004000

sensorl.count_value

\ 1.12
sensorl.sum_value

004030

B O influxdb

m Grafana

Visualizacidén de los da:
liempo real(Das

DS en
board)

Pressure

0c | - \—
sensorl.mean_value sensor1.median_value sensorl.mode_value sensorl.spread_value sensori.stddev_value

0.42 0.81 1.99 -1.99

\e=

sensorl.first_value sensorl.last_value sensorl.max_value sensorl.min_value sensori.percentile_value



Node-RED

lloT App ejemplo #4 (MQTT)

Dejando el Edge y Cloud, cenfrémonos en local. Finalicemos
creando una aplicacion centralizada, tipo SCADA (LAN) para
obtener datos de 3 dispositivos embedded (IOT 2020 de Siemens)
en la misma red mediante el protocolo MQTT (Message Queuing
Telemetry Transport), historizarlos en una base de datos y mostrarlos
mediante dashboards.

1. Para ello vamos a utilizar Node-Red.
Aplicacion dispositivos embedded (Node-Red — Broker Mosca)
Aplicacion centralizada SCADA (Node-Red — MQTT client)

Los datos los almacenaremos en una base de datos dptima
para series temporales como es InfluxDB.

Vamos a representar estos datos con los propios dashboards de

Node-Red. Ethernet
S

NNNNNN

N

aaaaaaaa
NNNNNN

NNNNNNN

=

- Bt (1] Ann 4 © infuxas

NIV

Arquitectura'#4

insercion

SCADA

pd
~

@ inﬁ Ude consulfa Node-RED

'

7 Node-RED

|

Suscrip-
cion

MQTT Broker

MOSCA
. oN 3 :
pico! -N,, » MQTTE
ublicacion - 5 =
e = S MQT E
N o
-V e1n:

Node-RED

Node-RED

L



P J *\WllﬂT nnn 4 ) influxdb em—

Node-RED

NNNNNNN

La finalidad de la aplicacion en el dispositivo embedded es
publicar el dato de temperatura leido de una GPIO (General
Purpose Input/Output) en un MQTT Broker interno (Mosca) para que
el PC SCADA se suscriba y pueda obtener los datos publicados.

Cada dispositivo tendra su propia aplicacion y, por tanto, publicard
el valor en un topic distinto
“/v1.6/depositos/IOT<num>.Temperatura”, siendo num del 1 al 3.

[ MQTT Broker (MOSCA) internal 1

[ j ‘MoscaMQTr nmlcerE:.

e ]
Read PIN Input Fublishing data

[ v T ]

@ connected

= Topic 1. 6/depositos/IOT1 . Temperatura

)

n MQTE
- @\inﬂUXZb mw @n ?c

Node-RED

Node-RED

.
e Servidor ) , ,
RE‘CE‘IDCIOH de daftos por SLISCNPCFOH al MQTT Broker de cada embedded device

Cliente

S aMQTE @) influxdb
E [ ‘N1.Bldeposilusn0T1.Tempemtura #)——(? JnﬂuxDB| ]

® connected

L P
) Insert en Influx DB
[ | fv1 6/depositos/|OT2 Temperatura #)——(b InfluxDB | ] L
@ connected

R
[ | Iv1.6/depositos/|OT3. Temperatura #)—c’rﬁ INfluxDB | ] g
k @ connected /

Queries a InfluxDB y mostrar en Dashboard

@ influxdb ,
L TEMP from 10Tt va
T | m é}__{’\:]
-
. S TEMPfom 10T2 #}-—-.__()_{ ”
 Gmtcaion2 [

K [9 |rEMPnnm 1073 #)—__(i




Resumen

Industrial Internet of Things (lloT), muchos sensores en dispositivos
industriales que generan cantidades ingentes de datos.

Es necesario tener clara la arquitectura lloT a implantar y saber
elegir lo que realmente se necesita del cloud (plataforma
completa, unos servicios concretos, unas aplicaciones,
repositorio de datos, etc.)

Estos datos se tienen que transformar en informacién, para
monitorizar, describir, predecir y prescribir a través de la
analitica.

Qué puntos de nuestra arquitectura son clave y susceptibles de
securizar.

Qué maremdagnum de tecnologias son las mas adecuadas para
cada proyecto y qué protocolos debe incluir nuestra aplicacion.

Bue.nqs.prachcas para desarrollar, mantener y escalar las
aplicaciones.

La verdad que todo esto evoluciona vertiginosamente y ojo al
modelo descentralizado, opuesto al centralizado actual, como
es el basado en Blockchaln eliminando puntos Unicos de fallo
creando una red verdaderamente abierta, independiente y
autogestionada.

Lecturas recomendadas

Recomiendo la lectura de estos 2 libros que te muestran
en profundidad todo el abanico de arquitecturas,
tecnologias y aplicaciones prdacticas en el mundo de lloT

(Industrial Internet of Things). www.packtpub.com

Industrial
Internet
Application
Development

Industrial Internet
of Things

~
, Sy
\ \\v
~ Packt>

" Packty
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